Datenschutzrechtliche Einwilligungserklarung in die Teilnahme
an Videokonferenzen durch Schulerinnen und Schuler

[Name, Vormname, Geburisdatum und Klasse der Schilerin / des Schiilers]

Im Rahmen der Umsetzung des digital-gestiitzten Distanzunterrichts nach MalRRgabe des § 127c Hessisches Schulgesetz soll
die Zuschaltung im Rahmen von unterrichtsersetzenden MaRnahmen mittels Videokonferenzsystem in Kombination mit kon-
ventionellen Unterrichtsmethoden erméglicht werden.

Voraussetzung ist, dass die technischen Voraussetzungen zur Durchflihrung einer Videokonferenz erfiillt sind, dies vorab er-
folgreich getestet wurde und dass alle Beteiligten eine Einwilligungserklarung abgegeben haben. Bevor Sie diese erteilen,
mochten wir Sie auf folgende Risiken hinweisen, die wir nach bestem Wissen und Gewissen minimieren mochten

Zwecke und Risiken bei der Durchfihrung von Videokonferenzen

Offnen des privaten Lebensbereichs durch Live-Audio und Videoiibertragung

Der Ort, von dem aus sich die Teilnehmenden an einem Videomeeting beteiligen, wird fiir den Einblick durch Dritte gedffnet.
Dies ist haufig der hochst private bzw. familidre Lebensraum. Das geschieht nur, wenn man per Bild an der Videokonferenz
teilnimmt. Haufig ist das aber gar nicht erforderlich.

Teilnahme unerwiinschter Personen

Es kann vorkommen, dass sich unerwiinschte Personen Zutritt zu einem Meeting-Raum verschaffen, zum Beispiel, wenn
ihnen die Zugangsdaten bekannt sind. Im schlimmsten Fall kénnen Erwachsene fremde Kinder wahrend eines Schulmeetings
kontaktieren. Dabei kann mittels Einspielung von Videoaufzeichnungen eine falsche Identitat vorgetauscht werden. Die Lehr-
krafte sind angewiesen, die Identitat der Teilnehmenden mit geeigneten Mitteln zu iiberpriifen. Technisch ldsst sich der
Zugang liber ein Passwort sowie das individuelle Eintreten-Lassen der Schiilerinnen iiber einen Warteraum weiter mini-
mieren.

Aufzeichnen von Online-Meetings

Viele Meetingtools bieten die Moglichkeit der Aufzeichnung. Aber selbst wenn das verwendete Tool diese technischen Mog-
lichkeiten nicht bietet, kann der Bildschirm einfach mit einer Kamera, z.B. eines Smartphones, abgefilmt werden. Auf die Art
und Weise entstehen nicht genehmigte Aufnahmen, die im Extremfall kompromittierend verbreitet werden kénnen. Das
Aufzeichnen der Videomeetings ist generell untersagt und sogar strafbar. Jedoch kann nicht durch technische MaBnahmen
verhindert werden, dass Teilnehmende selbst Aufzeichnungen durch Abfilmen anfertigen.

Einbringen kinder- und jugendgefahrdender Inhalte

Praktisch alle Videokonferenzsysteme bieten die Moglichkeit Inhalte zu teilen. Dies ist fiir die Durchfiihrung des Unterrichts
in Videomeetings selbstverstandlich erforderlich. Inhalte kénnen der eigene Desktop, Anwendungsfenster oder Dateien aller
Art sein. Auf diese Weise konnen jedoch auch unerwiinschte Inhalte wie Gewaltdarstellungen, rassistische Propaganda, Por-
nografie usw. an die Kinder/Jugendlichen herangebracht werden. Dasselbe gilt auch fir das Einspielen anstoRiger Gerdusche
und Live-Kamerabildern (oder tGber eine Kameraschnittstelle eingespielte Videoinhalte). Die Lehrkrafte werden so gut es
geht dafiir Sorge tragen, dass dies unterbleibt. Dariiber hinaus wird die Schule im Falle eines Falles geeignete MaBnahmen
der Sanktionierung vornehmen. Technisch kann die Lehrkraft iiber die Zuteilung von Rechten festlegen, wer Bildschirmin-
halte teilen kann. Grundsatzlich soll eine solche Freigabe nur erfolgen, wenn dies erforderlich ist, um z.B. ein Arbeitser-
gebnis durch eine(n) Schiiler*in zeigen zu lassen.

Mitschauen und -lauschen aus dem Hintergrund
Im toten Winkel der Kamera kdonnen sich weitere Personen aufhalten, die auf diese Weise Einblick in die Kommunikation
bekommen.



Die Schule verwendet die Open-Source-Software ,,BigBlueButton“ zur Durchfiihrung von Videomeetings. Die Videokonferenz
wird auf deutschen Servern der T-Systems betrieben.

Folgende Daten werden bei der Teilnahme an einer Videokonferenz verarbeitet:

e  Seitenzugriffe werden mit Datum/Uhrzeit, IP-Adresse und Browserkennung in den Log-Dateien gespeichert.

e  Fur die Dauer der Videokonferenz wird eine Teilnehmer-ID erzeugt, durch die jeder Teilnehmer fiir das System und
fir die anderen Teilnehmenden identifiziert werden kann.

e  Sofern eine Kamera eingeschaltet ist, wird alles, was sich im Sichtfeld der verwendeten Kamera befindet, an alle
Teilnehmer der Videokonferenz tibertragen, jedoch nicht auf dem Server gespeichert.

e  Wenn ein Mikrofon eingeschaltet ist, werden alle Gerdusche (Sprache und Hintergrundgerausche), die das Mikro-
fon erfasst, an alle Teilnehmer Ubertragen, jedoch nicht auf dem Server gespeichert.

e Alle Texte, die in einen Chat eingegeben werden, werden an die jeweiligen Empfanger Gbertragen und fiir die Dauer
des Meetings auf dem Server zwischengespeichert.

e AlleInhalte (Dateien, Bildschirmdarstellungen), die geteilt werden, werden an alle Teilnehmer Gbertragen und nicht
auf dem Server gespeichert.

e  Nach Beendigung der Videokonferenz werden alle vorgenannten Daten auBer den verpflichtend zu speichernden
Log-Dateien geldscht.

Datenschutzhinweise nach Art. 13 der Datenschutz-Grundverordnung (DS-GVO)

Foto-, Bild- und Tonaufnahmen stellen personenbezogene Daten im Sinne von Art. 4 Nr. 1 DS-GVO dar. Die Aufnahmen diirfen
nur mit freiwilliger und informierter Einwilligung der Betroffenen im Sinne des Art. 6 Abs. 1 Buchst. a DS-GVO gemacht und
veroffentlicht werden.

Nach Art. 15 DS-GVO haben Sie in Bezug auf die Verarbeitung lhrer personenbezogenen Daten ein Recht auf Auskunft gegen-
liber dem Verantwortlichen. Nach den Art. 16, 17, 18, 20 und 21 DS-GVO steht Ihnen ein Recht auf Berichtigung unzutreffen-
der Angaben, u. U. ein Recht auf Léschung, ein Recht auf Einschrankung der Verarbeitung, ein Recht auf Datenlibertragbarkeit
und ein Widerspruchsrecht gegen die Verarbeitung aus Griinden ihrer besonderen Situation zu.

Die Rechtsgrundlage fiir die Verarbeitung Ihrer personenbezogenen Daten zu den oben genannten Zwecken ist die Einwilli-
gungserklarung.

Verantwortlich fiir die Datenverarbeitung ist die Brithlwiesenschule Hofheim.
Den behordlichen Datenschutzbeauftragten erreichen Sie liber: m.abraham@bws-hofheim.de.

Sie haben das Recht zur Beschwerde beim Hessischen Beauftragten fiir Datenschutz und Informationsfreiheit, Gustav-Stre-
semann-Ring 1, 65189 Wiesbaden, www.datenschutz.hessen.de/service/beschwerde

Erklarung

Hiermit willige ich / willigen wir in die Teilnahme an Videokonferenzen im Rahmen des Distanzler-
nens fiir die Falle (Teilnahme von zu Hause und Zuschaltung Dritter in den Unterricht) ein:

O Ja 0 Nein

Ich wurde (iber den Ablauf und den Inhalt der Zuschaltung umfassend informiert. Im Rahmen der Zuschaltung werden Bild-
und Tonaufnahmen iibertragen. Eine Aufzeichnung der Videoliibertragung sowie die Ubertragung der Videokonferenz an
Dritte ist nicht zulassig. Die Einwilligung kann gegeniber der Schule jederzeit fir die Zukunft widerrufen werden. Mir entste-
hen keine Nachteile, wenn ich nicht einwillige oder die Einwilligung widerrufe. Die Einwilligungserklarung gilt, sofern sie nicht
vorher widerrufen wird, bis zum Ende des Schuljahres 2020/2021.

[Ort, Datum]

und

[Unterschrift des / der Erziehungsberechtigten] [ab dem 14. Geburtstag: Unterschrift Schiilerin / Schiler]



http://www.datenschutz.hessen.de/service/beschwerde

